
歯科技工所 日常セキュリティ点検シート 日次運用・漏洩防止チェック

点検実施月： 202   年      月 事業所名： 点検責任者：

1. 始業時（朝の作業前点検） PC起動・機器環境の確認

点検項目 確認ポイント・留意事項 確認

画面・付箋確認
CAD用PCや事務PC周辺・モニター枠に、パスワードを書いた付箋やメモが貼られてい

ないか

セキュリティ警告
PC起動時、ウイルス対策ソフトやOSから異常・脅威検知を示す赤色警告メッセージが出

ていないか

通信機器ランプ
ルーター、光回線終端装置（ONU）、ハブ等に赤点滅や橙色などの通信エラーランプが

出ていないか

保留中の更新
OSやセキュリティ更新の再起動保留マークがある場合、作業開始前に速やかに再起動を

完了させたか

2. 技工作業中（日中の運用ルール） 情報持ち出し・不正アクセス防止

点検項目 確認ポイント・留意事項 確認

離席時の画面ロック
技工机への移動や来客・材料集配対応で席を離れる際は、必ず Win + L  で画面ロック

を徹底したか

不審メール警戒
歯科医院や材料メーカーを装った発注書・請求書メールの不審な添付ファイル（.zip /

.exe等）を開いていないか

私用端末接続禁止
業務PCに私用スマートフォン（充電目的含む）や私物USBメモリ・外部記憶媒体を接続

していないか

患者情報の管理
患者氏名・症例顔写真が記載された技工指示書や、STLデータ等の機微情報が共用机上に

放置されていないか

3. 終業時（夜の退勤前点検） 退勤時の保管・確実なデータ保護

点検項目 確認ポイント・留意事項 確認

システムログアウト
CAD連携ポータル（3Shape / exocad等）、受発注クラウド、Googleアカウント等から確

実にログアウトしたか

指示書・媒体の施錠
技工指示書、納品伝票の原本、バックアップ用USB/SSD媒体を施錠可能な保管庫へ収納し

施錠したか

PCの完全シャットダウ

ン

スリープや休止状態ではなく、スタートメニューから確実に「シャットダウン」を実行

し電源を切ったか

バックアップ確認
当日のCAD設計データ・症例データのバックアップ（外付けHDD／クラウド保存等）が

エラーなく完了しているか

🚨 【緊急対応手順】身代金要求画面・ウイルス感染・不審ファイル開封時の初動

① 電源は絶対に切らない（証拠保全のため） ② 有線LANを抜く（Wi-Fiは即時OFF） ③ 直ちに社内責任者へ報告

所内緊急連絡先：代表・管理者（TEL： ） CAD/IT保守窓口：（TEL： ）
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